PROCEDIMIENTO PARA COMPROBAR VALIDEZ Y AUTENTICIDAD DE FIRMA ELECTRONICA
AVANZADA

1. Abrir documento.

2. Posicionar cursor sobre firma electrénica avanzada:

LOS RESULTADOS DESCRITOS CORRESPONDEN EXCLUSIVAMENTE A LAS MUESTRAS AQUI IDENTIFICADAS Y NO PUEDEN HACERSE EXTEMSIVOS A OTRAS
PRODUCCIONES. SE PROHIBE LA REPRODUCCION PARCIAL O TOTAL DEL PRESENTE INFORME.

NOTA: LABORATORIO ACREDITADO POR INN BAJO NCh 17025 Y POR AZLA BAJO ISO.’IEC 17025 2005 { No incluye muestrea).

Abreviaciones: LD=Limite deteccidn; LC=Limite de Cuantificacion; D=Di do; ND=No Interno

*INF-92621*

La identidad de la persona que emite el certificado es
Isabel Mercedes Cal jecconocida

Coordinador Téchco

Santiago, 29 de agosto de 2017 CORTHORN QUALITY Pagina 1 de 1
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3. Pinchar firma electrénica avanzada: Se desplegara cuadro “Estado de validacion de la
firma”:

LOS RESULTADOS DESCRITOS CORRESPONDEN EXCLUSIVAMENTE A LAS MUESTRAS AQUI IDENTIFICADAS Y MO PUEDEN HACERSE EXTENSIVOS A OTRAS
PRODUCCIONES. SE PROHIBE LA REPRODUCCION PARCIAL O TOTAL DEL PRESENTE INFORME.

NOTA: LABORATORIO ACREDITADO POR INN BAJO NCh 17025 Y POR A2LA BAJO ISOMEC 17025: 2005 { No incluye muestrea).

Abreviaciones: LD=Limite deteccidn; LC=Limite de Cuantificacion; D=Detectado; ND=No detectad Interno

Documento se ha certificado, la validez es DESCONOCIDA,

- Documento no se ha medificade desde que fue certificado.

- La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

Propiedades de la firma... | ’ Cerrar
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Este cuadro, informa acerca de dos aspectos:

a. De la alteracién del documento, es decir, si este ha sido intervenido por un
tercero, posterior a su emisién. Cuando el documento no ha sido intervenido y por

lo tanto corresponde al original, arroja el siguiente mensaje “Documento no se ha
modificado desde que fue certificado”.

Documento se ha certificado, |a validez es DESCOMNOCIDA,
|- Decumento ne se ha moedificado desde que fue certificado. |
- La identidad del firmante es descenocida perque no se incluyd en su lista de

certificados de confianza y ningune de sus certificades principales son
certificados de confianza

-

Propiedades de la firma... | ’ Cerrar




b. De la identidad del firmante. En este caso, el mensaje que arroja el cuadro dice
gue “La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son certificados
de confianza”.

:

% Documento se ha certificado, la validez es DESCONOCIDA,

! - Documento no se ha modificado desde que fue certificado.

- La identidad del firmante es desconocida porque ne se incluyo en su lista de
certificados de confianza y ninguno de sus certificadeos principales sen
certificados de confianza

Propiedades de la firma... | [ Cerrar

4. |dentidad del firmante

Para verificar si es personal autorizado para firmar, sdlo basta con revisar la columna
“Personal autorizado para firma electronica” en el Listado de Entidades de Muestreo vy
verificar que estd dentro de los nombres autorizados para firmar.

Si ademas desea incluir la identidad del firmante en la lista de certificados de confianza de PDF
en su computador, seguir los siguientes pasos:

e Pinchar “Propiedades de la firma....” del cuadro emergente.

:

% Documento se ha certificado, la validez es DESCONOCIDA.

! - Documento no se ha modificado desde que fue certificado.

- La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

Propiedades de la firma... | [ Cerrar



http://www.sernapesca.cl/index.php?option=com_remository&amp;Itemid=246&amp;func=fileinfo&amp;id=8806

e Se desplegarad un nuevo cuadro emergente. Pinchar en “Mostrar certificado de
firmante...”

,

% Documente se ha certificado, la validez es DESCOMOCIDA,
I 1

Hora de firma: 2017/03/27 15:47:18 -03'00"
Motivo:

Ubicacion: Firmador OSCQ Signature version 2.5.0,0Por Version Demo

Resumen de validez
Documento no se ha modificado desde que fue certificado.
El certificador especificd que no se pueden realizar cambios en este documento.
El certificado del firmante ha sido emitido por una autoridad de certificados en
la que no se ha confiado para la emision de certificados con fines de
certificacion de documentos POF,
La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2017/03/27 15:47:18 -03'00'

Informacign de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente,

Mo se realizo la comprobacion de revocacion.

[ Mostrar certificado de firmante... I

Propiedades avanzadas... ] l Validar firma ] l Cerrar




Se desplegara un tercer cuadro. Alli se debe pinchar la pestafia “Confianza” y alli se
debe pinchar “Agregar a certificados de confianza...”

i

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas

se emitié por un anclaje de confianza.

[V] Mostrar todas las rutas de certificacién encontradas

,
EEmmaan B L

Maria Alejandra Rios™ <i | Resurnen | Detalles | Revocacion | Confianza | Normativas | Aviso legal

x
®

o »

Este certificado no es de confianza.

Configuracidn de confianza

Firmar documentos o datos
Certificar documentos

Ejecutar contenide dindmico incrustade en un documento
certificado

Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc.)

Agregar a certificados de confianza...

O La ruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:

20017/03/27 15:47:18 -03'00"

Aceptar




Se desplegard una advertencia de “Seguridad de Acrobat”, la que debe “Aceptar”

Maria Alejandra Rios ™ <

| Resurnen | Detallesl Revocacién | Confianza |Normativas | ﬁwisolegall

Este certificado no es de confianza.

Cenfiguracién de confianza

Seguridad de Acrobat |

), Si cambia la configuracion de confianza, necesitara validar de nueve todas las

/ l v firmas para ver el cambio.
Mo es prudente confiar en certificados procedentes directamente de un
documento. ;Esta sequro de que desea continuar?

Aceptar l[ Cancelar

Una vez aceptada se desplegara un cuarto cuadro emergente “Importar configuracién
de contactos”. Pinchar “Aceptar”

=

|
—

Importar configuracion de contactos

e . . E— -28-“
T S S—— —— — ] — | —

Detalles del certificado
Asunto:  Maria Algjandra Ries * <analistal @ corthorn.cl>
Emisor:  E-CERTCHILE CA FIRMA ELECTRONICA AVAMZADA <sclientes@e-certchile.cl>

Uso:  Firmar transaccidn, Firmar documento, Codificar claves, Codificar documento

Caducidad: 14-06-2017 12:51:50

Confianza

El certificade utilizado para firmar un documento debe estar designado come anclaje
de confianza o tener como erigen de cadena un anclaje de confianza para quela
validacién de |a firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a €,

Utilizar este certificado como raiz de confianza

Si la validacian de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
Documentos certificados
[ Contenido dindmice
[] JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

Aceptar ] ’ Cancelar ]

ellas




Volver a pinchar “Aceptar”

TR

vis

Visor de certificados

4|

T '

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles
corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas
se emitié por un anclaje de confianza.

Muostrar todas las rutas de certificacién encontradas

Maria Alejandra Rios * <i

Resumen | Detalles | Revocacién | Confianza | Normativas | Aviso legal

Este certificado no es de confianza,

Configuracién de confianza

®
®

Firmar documentos o datos
Certificar documentos

Ejecutar contenide dindmico incrustado en un decumento
certificado

Ejecutar JavaScripts privilegiados incrustades en un documento
certificado

Realizar operaciones privilegiadas del sistema (red, impresian,
acceso a archivos, etc.)

Agregar a certificades de confianza...

kY

La ruta del certificado seleccionado es valida,

Las comprobaciones de validacign de ruta se realizaron a partir de la hora de firma:

2017,/03/27 15:47:18 -03'00°




e En el cuadro siguiente pinchas “Validar Firma”

,

% Documento se ha certificado, la validez es DESCONOCIDA.
i 1
L . Hora de firma: 2017/03/27 15:47:18 -03'00°

Motivo:

Ubicacion: Firmader O5CQ Signature version 2.5.0.0Por Version Demo

Resumen de validez
Documenteo no se ha medificade desde que fue certificado.
El certificador especificd que no se pueden realizar cambios en este documento.
El certificado del firmante ha sido emitide por una autendad de certificados en
la que no se ha cenfiado para la emisién de certificados con fines de
certificacion de documentos PDF.
La hora de la firma procede del reloj del equipe del firmante.
La firma se validé a partir de la hora de firma:
2017/03/27 15:47:18 -03'00"

Informacion de firmante

Las comprobaciones de validacion de ruta se realizaron correctamente.

Mo se realizd la comprobacion de revocacian.

| Mostrar certificado de firmante... |

Propiedades avanzadas... ] [ Validar firma ] [ Cerrar




e Finalmente se desplegard el cuadro “Propiedades de la firma” confirmando que “La
certificacion de Documento es valida, firmada por Nombre Firmante”, donde ademas
informara el dia en que se firmé el informe, entre otras cosas.

Inok I 10l 20l IATsY |

| Propiedades de la firma Y

r La certificacion de Documento es valida, firmada por Maria Alejandra Rios *
I ﬁ <analistal @corthorn.cl>,

Hora de firma: 2017/03/27 15:47:18 -03'00"
M Motivo:

Ubicacion: Firmador O5CQ Signature versidn 2.5.0.0Por Versién Demo
Resurnen de validez

Documento no se ha medificado desde que fue certificado.

El certificador especificd que no se pueden realizar cambios en este documento.
La identidad del firmante es valida.
La hora de la firma procede del reloj del equipo del firmante.
La firma se validd a partir de la hora de firma:
2017/03/27 15:47:18 -03'00"
Informacion de firmante
Las comprobaciones de validacién de ruta se realizaron correctamente.

La comprobacién de revocacion no se realiza para certificados en los que ha
confiade directamente,

’ Mostrar certificado de firmante... ]

Propiedades avanzadas... ] [ Validar firma ] ’ Cerrar




