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INTERNET Y LA WEB - CONEXIONES

BREVE INTRODUCCION A LAS REDES (cableadas e inalambricas)

Las conexiones domésticas a internet han sufrido una drastica mejora desde los lejanos
tiempos de los médems de marcacion telefdnica a 56k, alld al principio de los 2000, hasta la fibra
Optica de la actualidad, con velocidades medias del orden de 300 Mbps. La evolucién técnica ha
sido enorme, pero el problema basico sigue siendo el mismo: cdmo conseguir la maxima velocidad
en todos los rincones de nuestro hogar (o centro educativo).

Si a finales del siglo pasado nos conectdbamos a internet tipicamente mediante un cable de
red ethernet con un ordenador de sobremesa caro y dificil de mover (torre mas monitor de TRC, o
Tubo de Rayos Catddicos), en la actualidad nos conectamos con toda una miriada de dispositivos,
la mayoria de ellos portables (es decir, de uso personal) y portétiles, con lo que se hace
imprescindible contar tanto con una conexidn a internet de banda ancha, como con una red
inaldmbrica correctamente disefiada y configurada para poder aprovechar todo el ancho de
banda de nuestro proveedor de internet.

N

Para ello se requiere la creacién de una infraestructura fisica que permita la comunicacién,
asi como los desarrollos informaticos necesarios para asegurar la conexién y la seguridad de la
misma, lo que se conoce con el término de protocolos, que son las normas que regulan la
prioridad de acceso de unos equipos sobre otros, la autorizaciéon de uso de la red, el lenguaje de
comunicacion entre los diferentes ordenadores que conforman la red, etc.
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-
g:‘ El objetivo fundamental de una red informdtica es compartir recursos (archivos,
aplicaciones o hardware, una conexion a Internet, etc.). Otros objetivos son facilitar la
comunicacion entre personas (correo electrénico, debates en vivo, etc.) y la comunicacién entre
procesos (por ejemplo, entre equipos industriales), garantizar el acceso Unico y universal a la
informacién (bases de datos en red) e incluso poder jugar videojuegos de tipo multijugador

Elementos basicos de las redes informaticas

Los componentes fundamentales de una red son:
E el servidor (host)

E los dispositivos cliente: todos aquellos que hacen uso de la red (ordenadores,
impresoras, consolas, smartphones, smartTVs, tablets, videocamaras, etc.)

E los dispositivos de red: el hardware, los dispositivos necesarios para interconectar
al host o hots con los dispositivos clientes

E el medio de comunicacidn o transporte de la seial: el cable, en caso de redes
cableadas, o las ondas electromagnéticas, en el caso de redes inaldmbricas
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Los principales dispositivos de red necesarios para configurar una red serian

E modem

E router

E switch o concentrador

El host o servidor

‘\ Un host o servidor es una mdaquina que ejecuta un software capaz de atender

las peticiones de varias maquinas (clientes) y devolverles la respuesta
correspondiente. Normalmente se trata de consultas o peticiones de datos de todo tipo

(archivos de texto, video, audio, imagenes, correo electrdnico, aplicaciones de gestion,
programas, consultas a base de datos, etc).

El host debe tener una direccién IP y, obviamente, estar interconectado con uno o mas

equipos.
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Hay varios tipos de servidores, que te mencionamos a titulo informativo (aunque su
conocimiento mas extenso escapa a los objetivos de esta unidad): servidor de correo, servidor
proxy, servidor web, servidor de base de datos, servidores de imagenes, servidor de impresiones...

Modem

N

La sefial del ISP puede transmitirse a través del cable telefonico, coaxial o fibra dptica, y
aunque puede ser analdgica, en la banda ancha moderna (ADSL, fibra éptica) es digital.

Router

El router es un dispositivo que permite la interconexién de otros dispositivos electrénicos
(ordenadores, tablets, impresoras, consolas, etc.) en red.

Concentradores y conmutadores

Los hubs (concentradores) y los switchers (conmutadores) son dispositivos que también se
encargan de interconectar dispositivos digitales en red, con distinto grado de complejidad: los
switchers proporcionan mayor rendimiento que los hubs cuando necesitamos conectar cuatro o
mas dispositivos. Esto es lo que, a nuestro nivel, necesitamos saber, aunque detras hay una mayor
complejidad técnica

Los switchers se utilizan para conectar varios segmentos de red, mientras que
el hub o concentrador conecta varios dispositivos Ethernet juntos, haciéndolos
actuar como un Unico segmento de red.

cl2 pag. 4
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La topologia de una red es la forma en la que estdn conectados entre si los elementos de la
red, es decir, la forma en que estd disefiada la red, tanto en el plano fisico como en el plano légico.

Hablamos de topologia fisica cuando nos referimos a la configuracién espacial
de la red, es decir, a la configuracion del cableado entre los distintos
dispositivos y elementos de control, conmutacién y enrutamiento.

Hablamos de topologia légica cuando nos referimos a la forma en que los datos
viajan por las lineas de comunicacion.

Como podéis imaginar, hay muchos tipos de topologias, pero los cinco mds importantes
serian:

E Topologia en Bus

E Topologia en Estrella
E Topologia en Anillo
E Topologia en Malla

B Topologia en Arbol

Topologia en bus

[|
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Es la forma mas sencilla en que podemos organizar una red: todos lo equipos estan
conectados a una uUnica linea de transmisién denominada bus, backbone o troncal. Todos los
dispositivos comparten, pues, el mismo canal para comunicarse entre si. El bus es pasivo, no se
produce generacion de sefiales en cada nodo.

Los extremos del cable han de terminarse con una resistencia de acople denominada
terminador, que indica que no existen mas ordenadores o dispositivos en el extremo y cierra el
bus gracias al acople de impedancias.

F
E:‘ La principal ventaja de esta tipologia es su facilidad de implementacion

Esta topologia tiene también importantes desventajas:
E Ellimite de equipos esta determinado por la calidad de la sedal.
E Puede producirse degradacién de la sefial.
E Complejidad de reconfiguracidn y aislamiento de fallos.
E Es muy vulnerable: una conexion defectuosa afecta a toda la red.
E Un problema en el canal usualmente degrada toda la red.

E Elrendimiento disminuye a medida que la red crece.

Topologia de estrella

Todos los dispositivos de la red estan conectados a un nodo central (router, hub o
switcher), de tal forma que todas las comunicaciones han de realizarse a través del nodo.
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-~
g:‘ Se utiliza mucho para las redes locales (LAN, o Local Area Network).

Ventajas:
E Pueden agregarse nuevos equipos o dispositivos facilmente
E Rdpida reconfiguracién ante cualquier problema
E Los fallos se detectan y aislan con facilidad
E Desventajas:
E Sifalla el nodo central (router, hub o switcher), toda la red queda sin conexion

E Es costosa, ya que requiere mas cableado que las topologias en bus o en anillo

Topologia en anillo

En la red en anillo cada nodo o equipo tiene una Unica conexidon de entrada y una Unica
conexién de salida. Cada equipo tiene un receptor y un transmisor que hace la funcién de
traductor, pasando la seial a la siguiente estacién.

Con la red en anillo, la comunicacién se da por el paso de un token o testigo, para asi evitar
posibles pérdidas de informacidn debidas a colisiones. En realidad, el token es una seial que se
pasa entre los distintos nodos para autorizarlos a comunicarse.

Podemos imaginar de manera muy grafica como funciona la comunicacién en una red
en anillo si pensamos en un mensajero que pasa por los distintos equipos entregando y
recogiendo paquetes de informacion.
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N

La configuracién en doble anillo o token ring aumenta la tolerancia a fallos

Ventajas:
E Esunaarquitectura muy sdlida

E El rendimiento se mantiene constante independientemente del nimero de
usuarios

Desventajas
E Los datos han de pasar por todos los equipos intermedios entre dos nodos
E El canal se degrada a medida que va creciendo el numero de nodos o equipos
E Es complicado diagnosticar y reparar los problemas

E Lavelocidad de transmisién de datos es menor que en otras topologias porque la
informacién debe pasar por todos los equipos intermedios.

Esta topologia la desarrolléd IBM en los 70 y ha caido en desuso por la popularizacién de
Ethernet
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Topologia en malla

En esta topologia, todos los nodos estdn conectados entre si, de tal forma que la
informacién puede viajar de un nodo o dispositivo a otro por distintos caminos. Si la red de malla
estd totalmente conectada, es muy dificil que puedan producirse interrupciones en las
comunicaciones, ya que cada dispositivo tiene conexiones con todos los demds dispositivos o
hosts.

A diferencia de otras topologias, en la de malla no se requiere de un nodo central, lo
gue reduce mucho el riesgo de fallos, puesto que la caida de un nodo no implica, ni
mucho menos, la caida de toda la red.

Ademas, si implementamos un enrutamiento dinamico, la red podria reconfigurarse
automaticamente ante la caida de uno o mas nodos.

Es, por tanto, una de las topologias mas robustas, ideal para aplicaciones criticas y
redundantes a fallos: por ejemplo, es una topologia ideal para conectar una red de defensa
nacional, en la que no pueden tolerarse fallos.

Como principal desventaja apuntariamos el elevado coste de su implementacion.

Topologia en arbol
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Podemos ver esta topologia como una combinacidn de varias topologias en estrella, con un
nodo de enlace troncal (generalmente ocupado por un switch o hub) desde el que se ramifican los
demas nodos.

-
Q:" Junto a la topologia de estrella, es una de las mas utilizadas, principalmente en edificios
con varias alas o varias plantas.

Ventajas:
E Tiene cableado punto a punto para segmentos individuales
E Facil resolucion de problemas

E Estd soportada por multitud de vendedores de software y hardware

Desventajas
E Sicae el segmento troncal, cae toda la red en conjunto
E Configuracion compleja
E Sicae un nodo, todos los equipos conectados a él se desconectardn a su vez

E Requiere mucho cableado

Los estandares wifi especifican los diversos protocolos de frecuencia, codificacion,
multiplexado, velocidad de transmision y otros parametros necesarios para que la
conexidn inalambrica alcance los 6ptimos adecuados para la especificacion de que se trate

| |
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‘\ El nombre completo del estandar es IEEE 802.11, (IEEE por Institute of Electrical and

Electronics Engineers, o Instituto de Ingenieros Eléctricos y Electrénicos).

Dentro de la familia del 802, tendriamos:
E |EEE 802.1, para conexiones LAN.
E |EEE 802.3, para conexiones Ethernet por LAN.
E |EEE 802.11, para conexiones inalambricas por Wi-Fi.
E |EEE 802.15, para conexiones Bluetooth.

A continuacion, puedes ver los datos técnicos mas importantes de cada uno de los
estandares, con su afio de implementacién.

802.11

Velocidad (tedrica)- 2 Mbit/s
Velocidad (practica) - 1 Mbit/s
Frecuencia - 2,4 Ghz

Ancho de banda - 22 MHz
Alcance - 330 metros

Afio de implementacién — 1997

802.11a

Velocidad (tedrica)- 54 Mbit/s
Velocidad (practica) - 22 Mbit/s
Frecuencia - 5,4 Ghz

Ancho de banda - 20 MHz

Alcance - 390 metros
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Ao de implementacién - 1999

802.11b

Velocidad (tedrica)- 11 Mbit/s
Velocidad (practica) - 6 Mbit/s
Frecuencia - 2,4 Ghz

Ancho de banda - 22 MHz
Alcance - 460 metros

Ao de implementacién - 1999

802.11g

Velocidad (tedrica)- 54 Mbit/s
Velocidad (practica) - 22 Mbit/s
Frecuencia - 2,4 Ghz

Ancho de banda - 20 MHz
Alcance - 460 metros

Ao de implementacién - 2003

802.11n

Velocidad (tedrica)- 600 Mbit/s
Velocidad (practica) - 100 Mbit/s
Frecuencia - 2,4 Ghzy 5,4 Ghz
Ancho de banda - 20/40 MHz
Alcance - 820 metros

Afio de implementacién - 2009

~
N

e
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Disponible en la mayoria de los dispositivos modernos.
802.11ac

Velocidad (tedrica)- 6.93 Gbps
Velocidad (practica) - 100 Mbit/s
Frecuencia - 5,4 Ghz

Ancho de banda - 80 o hasta 160 MHz
Ao de implementacién - 2013

Nuevo estandar sin interferencia pero con menos alcance, aunque hay tecnologias que lo
amplian.

802.11ad

Velocidad (tedrica)- 7.13 Gbit/s
Velocidad (practica) - Hasta 6 Gbit/s
Frecuencia - 60 Ghz

Ancho de banda - 2 MHz

Alcance - 300 metros

Ao de implementacion - 2012

802.11ah

Frecuencia - 0.9 Ghz

Ancho de banda - 2 MHz
Alcance - 1000 metros

Afio de implementacién - 2016

Conocida como Wi-Fi HaLow

JcR pag. 13



Internet y la web - Conexiones A~ Universitat d’Alacant
= Universidad de Alicante

~
0" Los protocolos mas usados a dia de hoy en la mayoria de los dispositivos son el b, gy n.
(=
i

El 802.11a y el 802.11b se desarrollaron al mismo tiempo: el a utilizaba la frecuencia de
5GHz frente a los 2.4GHz del b.

‘\ Pese a la mayor velocidad de transferencia (hasta 54 Mbits/seg) del 802.11a, es mas

popular el 802.11b porque al utilizar una frecuencia menor tiene mayor alcance (hasta
cuatro veces mas).

Sin embargo, el 802.11b presentaba el problema de las interferencias con aparatos
inaldmbricos y electrénicos, como los microondas.

*

La especificacion 802.11g (del 2003) combinaba lo mejor de sus dos predecesores: la
velocidad de hasta 54 Mbit/s del 802.11a, y el alcance del 802.11b gracias a utilizar los 2.4 Ghz.
Ademas, tenia la ventaja de ser retrocompatible con el 802.11b, lo cual aseguraba que los nuevos

dispositivos que utilizaran el 802.11g pudieran conectarse a routers y puntos de acceso que
emitieran en 802.11b.

|I ‘ SR pag. 14
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-~
g:‘ La introduccion del 802.11n en 2009 fue el cambio mas importante en la historia del
estandar. Supuso un punto de inflexional introducir las redes MIMO (Multiple-input
Multiple-output, Multiple entrada multiple salida).

Estas redes MIMO hacen uso de varias antenas en un mismo router para enviar y recibir
datos de manera simultdnea, agilizando asi la velocidad de la conexién. Ademas, se consiguid
mejorar la cobertura, llegando a 120 metros en interior y 300 metros en exteriores.

El estdndar 802.11ac, caracteristicas y ventajas

El estandar 802.11ac se estd implementando desde el comienzo del 2014; los componentes
gue lo emplean consumen menos energia, por lo que es ideal para dispositivos portables, ademas
ahora es posible transmitir datos idénticos a usuarios diferentes.

Usando la banda de 5 GHz el radio de alcance es menor, pero en la practica se pueden
alcanzar distancias mayores usando la tecnologia "Beamforming" que focaliza la sefial de radio en
determinadas zonas

La velocidad del 802.11a se debe a dos factores:

1- La posibilidad de usar canales de radio mas anchos: En lugar de usar 40 MHz de
ancho de canal, AC puede funcionar con 80 o hasta 160 MHz.
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Otra posibilidad es la de usar la caracteristica "Channel Bonding", es decir poder
combinar dos canales independientes.

2- Antenas multiples: Los routers actuales transfieren al mismo tiempo hasta seis
flujos de datos (spatial streams) usando tres antenas. Con AC se pueden utilizar hasta
cuatro antenas.

El estandar 802.11ah o Wi-Fi HaLow, caracteristicas y ventajas

IEEE 802.11ah es un nuevo protocolo de redes inaldmbricas que comienza a implementarse
en el 2016. Surge a causa de los constantes requerimientos de la tecnologia, la informacion y el
mercado.

Se diferencia de los anteriores por:
B Usar frecuencias inferiores a 1 GHz

E Permitir aumentar el rango de alcance de estas redes, hasta alrededor de 1000
metros, con todas las posibilidades que ello conlleva.

E Tener un menor consumo de energia.

Wi-Fi alliance anuncié que 802.11ah se conoceria con el nombre Wi-Fi Halow, y estd
desarrollado expresamente para el loT (Internet of Things, o Internet de las cosas).

Sera el gran competidor de Bluetooth en los proximos afios, ya que esta pensado para
pulseras de monitorizacion, sensores domésticos, cdmaras de seguridad, etc.; campos hasta ahora
copados por el Bluetooth, respecto al que segun la Wi-Fi Alliance ofrece un rendimiento
energético similar.

JcR pag. 16



Internet y la web - Conexiones Universitat d’Alacant
= Universidad de Alicante

CONFIGURAR LA CONEXION A UNA RED WI-FI

Elementos basicos de una red Wi-Fi

Los dispositivos necesarios para construir una pequefia red Wi-Fi doméstica o educativa
serian los siguientes:

E Moddem
E Router Wi-Fi
B Extensor de red (wifi o por linea eléctrica) / Punto de acceso

E Switch dered

-
{P:‘ El elemento central y a priori mas importante de toda nuestra red doméstica es el
Router WiFi o enrutador, que es el que nos va a proporcionar conexion a todos nuestros
dispositivos. El enrutador, junto con el médem, son los dos elementos indispensables para poder
montar nuestra red wifi doméstica. Los otros dispositivos seran o no necesarios en funcién de las
caracteristicas y particularidades de nuestra vivienda u oficina

Vamos a ver a continuacion una explicacién mas detallada de estos elementos.
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Mddem

‘ % \ El médem se encarga, como su propio nombre deja entrever, de modular y demodular

la sefial de internet, es decir, que interpreta y transforma la sefal que le llega a través
del cable telefénico RJ11 (ADSL), cable coaxial (el cableado coaxial que también lleva la senal de
television, como por ejemplo el que realizé originalmente la compaiiia ONO) o fibra optica, y
proporciona una salida mediante un cable estandar RJ45, que es el comunmente utilizado para
realizar el cableado de red. Este cable ya podria conectarse directamente a un PC y tendriamos
conexion a internet.

Si nos retrotraemos a los albores de Internet, las conexiones se efectuaban mediante
maddems de marcacién telefonica: el modem emitia una serie de pitidos que permitian traducir la
sefial digital a analdgica para poder conectarnos a internet a través del teléfono, con muchas
limitaciones: si alguien llamaba, se cortaba la conexidn porque se compartia linea con el teléfono
doméstico. La velocidad de la conexién era desesperadamente lenta para los estandares actuales:
14.4k, 28.8 k o unos celéricos 56k para los mas afortunados. Habia que poner, ademas, un filtro en
la roseta de conexion telefénica de la pared para discriminar la senal del teléfono y la del modem
(esto también se sigue usando para la conexién ADSL)

Computer

Phone Line Wall Jack

Modemn
Phone Line

Ethernet Cable
Phone
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No era necesario, en la mayor parte de los casos, un router porque sdlo se conectaba a
internet un ordenador de sobremesa.

El aspecto de los médems no ha cambiado mucho desde entonces:

Después llegd la RDSI (Red Digital de Servicios Integrados); la linea dejé de ser analdgica y
pasamos a las lineas digitales conmutadas con capacidad multimedia. Fue el preludio de la llegada
del ADSL (Asymmetric Digital Subscriber Line, o Linea de abonado digital asimétrica) y de la
deseada banda ancha: con las tecnologias ADSL2 y ADSL2+ hablamos de velocidades de 12 y 24
Mbit/seg. Usa la infraestructura existente de la red telefénica basica, por lo cual los costes son
menores y es una buena solucidén para una conexién a internet barata, o para lugares en los que
no se haya implantado el cable o la fibra éptica, como zonas rurales o nucleos de poblacién
aislados. Como ya comentamos antes, sigue siendo necesario el uso de un filtro discriminador para
la sefial telefénica y la digital conmutada.

El filtro tiene este aspecto:

JcR pag. 19



Universitat d’Alacant

Internet y la web - Conexiones
= Universidad de Alicante

En cuanto a los médems ADSL, se distinguen muy poco de los anteriores. Seguimos viendo
las conexiones RJ11 (linea telefénica) y RJ45 (cable de datos)

TP-LINK

Paralelamente al ADSL, la otra puerta de acceso a la banda ancha de internet es el internet
por cable, que usa el ancho de banda que no utiliza la televisién por cable en una infraestructura
CATV (Community Antenna Television). En Espaia, algunas de las principales empresas de cable
son ONO, R, Telecable o Euskaltel.

N
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Por ultimo, tras el despliegue de fibra éptica realizado por las operadoras, podemos
acceder a todo un mundo de servicios multimedia y con velocidades maximas que van de 300 a
500 Mb/seg. En este caso, el médem cambia su denominacidén aunque sus funciones siguen siendo
las mismas: transformar la sefial de fibra dptica para que podamos usarla en nuestra red
particular.

El dispositivo en cuestidon se denomina ONT (Optical Network Terminal, o Terminal de Red
Optica); se utiliza para terminar la linea de fibra dptica, y como ésta no proporciona corriente para
los terminales locales, debe proporcionar corriente a los teléfonos del cliente y, ademas,
demultiplexar la sefal dptica en sus componentes utilizables, a saber:
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E Conexiodn a internet
E Televisién HD/4K por IP
E Teléfono sobre IP con simulacidn de la linea clasica POTS (Plain Old Telephone

Service, o servicio telefdnico ordinario). Es decir, la telefonia basica.

Este es el aspecto que ofrece uno de los ONT que viene montando Movistar:

N movistar

Movistar Fibra éptica

ion Alarma ETH1 ETH2 ETH3 ETH4 TELF1 TELF2

vinmnmn

o
= FFrab(AAMM) | 1501
" |ce ,

EFMANJJASOND
FInst | 0123456789 (AW

1

T

800022514

IR e A LR e
SN TSI WAC 74A063089Y8 - A3
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Hemos hablado anteriormente que los mdédems suelen proporcionar sélo una salida de
sefial de internet hacia el router. Vemos que, en el caso del ONT hay 4 salidas ETH (Ethernet) y 2
salidas TELF (teléfono): la operadora sélo deja activa 1 salida Ethernet y una salida de teléfono, asi
gue a todos los efectos estamos en la misma situacion que en los médems tradicionales.

Router

N

Aunque el conjunto mdédem-router es mas flexible porque nos permite cambiar el router
gue nos ofrece la operadora por uno con mejores caracteristicas (y con muchas mas posibilidades
de configuracion), las operadoras suelen ofrecer un dispositivo conjunto para las conexiones ADSL.
Los equipos de las operadoras, ademads, no son de una calidad sobresaliente: suelen ofrecer

conectividad sélo en una banda (la de 2’4 GHz), y las conexiones Ethernet suelen ser del tipo
10/100 en lugar de Gigabit Ethernet.

{I_ﬁ] Wall Jack
@ i |'|'///;\\\1'| \
S "_ \\:9 Ethernet
1 Cable
i g )
— = ==Y
- ; Cable modem

Wireless Router

~
N

e
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El tema de la banda de comunicacion (no confundir con los canales) tiene su
importancia, porque con un router dual (con doble banda: 2.4 GHz y 5 GHz) podemos
configurar dos WiFi’s independientes, dado que la banda de 5GHz permite velocidades de
conexién mas elevadas (hasta 450Mbs, frente a los 300 Mbs de la banda de 2.4 GHz). Asi pues
con un router con doble banda podemos dedicar la de 5GHz para los dispositivos que manejen
contenidos multimedia, mientras que la banda de 2.4 GHz la dejaremos para los dispositivos
gue se conecten a la web o utilicen servicios mas ligeros.

La topologia tipica simplificada de una LAN doméstica quedaria asi:

-
Portatil (- I7

N Ethefhetl

" - - -
T

ADSL o cablemédem

Enlace Ethernet — &P
\‘\_//~_
Médem Router PC2

S,
@ Ethexget3

Mévil ——

Neoteo.com

Q,..- El nUmero de equipos domésticos que se conectan a internet es cada vez mayor, e ird
| incrementandose de forma dramdtica con el progresivo desarrollo del IoT (Internet of

Things, o Internet de las cosas) que, en un sentido laxo, haria referencia a la conexion a
internet de cualquier cosa y, mas concretamente, de cualquier objeto cotidiano (siempre, claro,
que dispongamos de los sensores adecuados y del software necesario para gestionarlo).
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Extensor de red / Punto de acceso

Hasta ahora hemos repasado las funciones de los dos elementos indispensables en una
LAN doméstica: el mdédem vy el enrutador. Sin embargo, hay situaciones en las cuales la sefial
generada por el router no es suficientemente potente para alcanzar todos los rincones de la casa,
centro educativo u oficina. Hemos de recurrir entonces a un dispositivo que amplifique la sefal vy,
caso de que hubiese que gestionar mds equipos remotos, sea capaz de hacerlo. Pero vayamos por
partes.

La idea central tanto del extensor como del punto de acceso es muy sencilla: amplificar la
sefial del router cuando ésta aln es relativamente fuerte para extender el alcance de la WiFi.
¢Cuando hemos de recurrir a un extensor de red? Cuando, por cualquier circunstancia, la sefial del
router llega demasiado debilitada al punto en que deseemos hacer uso de la wifi.

o7 ‘e VY

Como se propaga la WiFi en el interior de un edificio

La WiFi es una radiacién electromagnética que se propaga en forma de ondas y a la que
afectan tanto la distancia como los obstaculos, asi como las interferencias en sus frecuencias (es
un clasico que la wifi no funcione si hay un microondas en funcionamiento en sus cercanias).
Ademas, ciertos materiales permiten su paso mucho peor que otros: por ejemplo los metales y
superficies metalicas, los azulejos (cocinas, cuartos de bano) y las baldosas.

Podemos imaginarnos como se propaga la wifi en nuestra casa o centro educativo
imaginandolo a oscuras y con un punto de luz en el saldén, y qué ocurriria si vamos abriendo
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puertas. Incluso seria mas adecuado imaginarlo como un sonido proveniente del salén: se propaga
por las zonas abiertas, pero presentaria problemas con las paredes, los angulos o las puertas
cerradas. El grosor de las paredes también es un handicap.

La imagen anterior es una reconstruccién matemadtica de como se propagaria el wifi en un
apartamento de dos habitaciones.

Podemos seguir algunos consejos para mejorar la cobertura de nuestra wifi:

Instalar el router a varias alturas. En principio, cuanto mas alto esté, mejor.

El router deberia estar lo mas cerca posible del centro de la vivienda, para evitar la
distribucién irregular de la seiial.

No escondas el router detrds o debajo de la TV, ni lo pongas cerca de superficies
metdlicas y/o reflectantes.

La cobertura mejora si el router esta alejado de paredes y rincones, y si no lo
metemos en estanterias o cajones, rodeado por todos sus lados.

Obviamente, el router se instalara lo mas cerca posible a la zona de mayor uso, y a
ser posible sin obstaculos intermedios.

Evitar su instalacién cerca de ventanas y balcones.

Probar varias orientaciones de las antenas, aunque se recomienda la vertical como
la mas iddnea.

Los muros de carga, mas gruesos, son auténticas barreras para la sefial.

Evitar la cercania con fuentes de interferencias, en especial las que mas le afectan:
microondas, teléfonos inaldmbricos y televisiones. Las luces fluorescentes y los
problemas en la instalacion eléctrica también influyen.
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E Si hay demasiadas wifis cercanas, probar a cambiar de canal, para evitar la
saturacion.

Q Los extensores de red o antenas repetidoras ayudan a propagar la seiial del routery a
aumentar su potencia para que alcancen lugares mas lejanos de la casa, como por
ejemplo la planta superior o el sétano. Siempre han de instalarse en puntos donde llegue la
senal del router con la suficiente potencia, pues actian como puentes entre el router y las
zonas mas alejadas del mismo: si colocamos el repetidor o extensor en una zona con baja seiial,
la velocidad disponible bajard drasticamente, pues basicamente estaran ampliando una senal
WiFi degradada.

W Extended Wireless Range
W Router Range

Si necesitamos tener una cierta velocidad de conexién en los puntos alejados, no siempre
es optima la solucion de usar un extensor, o incluso tampoco es cuestion de cablear toda la casa
con cables Gigabit Ethernet.
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7~
E‘ Una buena alternativa para obtener altas velocidades de conexién (necesarias, por
ejemplo, para videoconsolas o smart TVs) en puntos alejados del router es usar un
Adaptador PLC (Power Line Communications, o Comunicaciones por la linea eléctrica). Se trata de
un adaptador que “inyecta” la sefial de internet en la instalacion eléctrica de nuestro hogar para
llegar a ubicaciones en que no llegaria la WiFi de modo éptimo, y de un conjunto de dispositivos
gue posteriormente “extraen” esa senal del cableado eléctrico. Es totalmente compatible con la
existencia de una WiFi, y su uso es muy sencillo: se enchufan los dispositivos, el ‘emisor’ en una
toma de corriente cercana al router, y los demas (receptores) en los lugares que necesitemos. Se
emparejan los dispositivos, v listo.

A\
3 & o ot "3

20SL Modem
FITH Modem
Cable Modem

Qué es un punto de acceso y en qué se diferencia de un extensor de red

Un punto de acceso es un dispositivo que crea una red de area local inaldmbrica (WLAN, o
Wireless Local Area Network). Se emplean para gestionar el acceso WiFi de un gran nimero de
equipos de forma éptima, pues pueden gestionar unas 60 conexiones simultaneas por dispositivo
(un extensor de red tipico no es capaz de manejar mas de unas 20 conexiones simultaneas, pues
aunque incrementan la cobertura del router no incrementan su ancho de banda).

Il
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‘\ Los puntos de acceso se emplean en oficinas o edificios de varias plantas: cada punto

de acceso puede colocarse para gestionar una planta, conectandose a un router o mas
tipicamente un switch. A diferencia de los extensores de red, los puntos de acceso son una muy
buena opcién para instituciones educativas o empresas.

Meeting Room

1

¥

Internet

v

Server Room

1

)

Switch de red

‘ % \ Los switches o conmutadores son los dispositivos digitales légicos encargados de la

interconexidn de equipos dentro de una misma red, formando la red de area local
(LAN) de la que venimos hablando, y cuyas especificaciones técnicas siguen el estandar
Ethernet (o IEEE 802.3).

-
f=r)
-
.0

=
@)
(T4
\ B\
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Las redes locales cableadas actuales siguen el estdndar Ethernet, con una topologia en
estrella en la que el switch constituye el elemento central.

La funcién basica de un switch es la de conectar dispositivos en red. El switch no
proporciona por si solo conectividad con otras redes ni con internet, para ello es necesario un
router.
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I
< ntemet Rakitis
4
Servidor
— Switch

i

En grandes empresas o instituciones educativas con gran nimero de conexiones, los
switches se montan en rack para disponer de un gran nimero de puertos Ethernet en
un espacio reducido.

s
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La configuracion del router

Vamos a dar unas pautas generales que nos puedan guiar en la configuracion inicial de un router
WiFi mds o menos estdndar, pues las interfaces de configuracién pueden variar mucho de un
modelo a otro, incluso dentro de la misma marca:

El primer paso para configurar un router es acceder a su interfaz de configuracion a través de un
navegador web, desde cualquier dispositivo conectado en red local (se suele recomendar que sea
conectandose por cable al router).

La IP del router es, tipicamente, https://192.168.1.1

Datos Acceso al Rmter{f-':?}
CONMFIGURA tu Router en

https: .-".-"192 168.1.1 con la contraseiia -."H: =| '\.
J : ﬁ
: Ly — )
————" /)
e et

Algunos routers pueden tener una IP similar, siempre dentro del mismo rango, por
ejemplo: 192.168.0.1, 192.168.1.2, 192.168.1.254

- A continuacidn, nos pedird un usuario y contrasefia para poder entrar a la interfaz de
configuracion. Los mas usuales son:

Usuario: admin

-
E:‘ Una buena alternativa para obtener altas velocidades de conexién (necesarias, por
ejemplo, para videoconsolas o smart TVs) en puntos alejados del router es usar un
Adaptador PLC (Power Line Communications, o Comunicaciones por la linea eléctrica). Se trata de
un adaptador que “inyecta” la sefial de internet en la instalacién eléctrica de nuestro hogar para
llegar a ubicaciones en que no llegaria la WiFi de modo éptimo, y de un conjunto de dispositivos
gue posteriormente “extraen” esa senal del cableado eléctrico. Es totalmente compatible con la
existencia de una WiFi, y su uso es muy sencillo: se enchufan los dispositivos, el ‘emisor’ en una
toma de corriente cercana al router, y los demds

Contrasefa: admin
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- Unavez entremos en la interfaz web, nos encontraremos con multitud de opciones de
configuracion.

TLWRISIIND W . =
C A ©19216801 we

= . 450M Wireless N Gigabit Router
Tp UNK Model Ho. TL WR2S4IND

statusHelp

The Status page displars ®e Routers oarent status and
configuration. AN informasicn is read-only

Firmware Version: 3136 Buld 110923 Rel 53137
LAN - The following parameters apply % the LAN port of the Router.

Hardware Version: WR2543ND v1 00000000 You €an conbpure Ham on the Network > LAN page

* MAC Address - The physical address of the Router. 35 seen
from the LAN
LAN © IP Address - The LAN IP address of the Router
« Subnet Mask - The subnel mask sssocaled wih LAN IP
MAC Address: B0-48-TA-81-D3-60 aoaress
P Address: 192156801 Wirslass - These e ®e Oument setings or Information for
Vireless You can condgure them in the Wireless > Wireless
Subnet Mask: 2552552550 Settings page.

T — * Wireless Radio - InACales whether 1w wireless radio feature
Bandwidth Control of T2 Router &5 enabled or dizadled
1P & MAC Binding Wireless > wa..g ?:ﬂ;mmm. Ss’:a:?:m radio works on.

Dysamic DNS Wireless Radso: Enatle * Mode - The current witeless mode which the Rouler works on
Systs Tacts * Channel - The curment wirsless channel in use
Mame (SSDE  TRLIK TLWR2543ND + Channel Wisth - The banawsah of ¢ wireless channel
* Max Tx Rate - The maximum t rate
Bana’ 246 © MAC Address - The physicsl address of the Router, as seen

Trom e WLAN.

Modec  11nony
* WDS Status - The status of the WDS connection s dsplayed
Chanset Auto (Current channel 9)
Infintiate) WOS connection is down
Channel Width:  40MHz - Scan the router is seaeching the Root AP 1o be connected
win
S Txlale . oW - AUth(Aumeacate) the Router & ying to get auhoetzaion from
MAC Address:  BO-48-TA-§1-03-60 RoctAP
¥ - AS30C the rouler is trying to associste with Root AP

Como ya hemos dicho, la disposicion y opciones variara seglin marcas y modelos, pero en
lo fundamental hemos de tener claro que tenemos dos grandes apartados a configurar:

E La configuracion de red, que puede aparecer como TCP/IP settings, Network
Settings, Network... Configuraremos cosas como las opciones de conexion a
internet, direcciones IP o servidor DHCP.

E La configuracién inaldambrica (o WiFi propiamente dicha): puede aparecer como
Wireless, Wireless Settings, Link Setup... Aqui configuraremos cosas como el
nombre y clave de la red, las opciones de cifrado, o el canal.

Centrandonos en las opciones mas basicas de la configuracion inaldambrica, nos
encontrariamos con:
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™ Activar WLAN
Modo: 802.11b/g/n V|
Pais: ESPANA v
Canal: |Auto v:
Tasa: Auto v
Potencia de transmision: 20 AdBrn (1-20dBm)*
indice SSID: | SSID1 v/
Red WiFi (SSID):  |NombreRed [*
Numero maximo de dispositivos conectados: 16 #
Red WiFi (SSID):  « Habilitar '
Ocultar difusion: [ Habilitar
WMM: V! Habilitar
Aislamiento de AP: [T Habilitar
Ancho de banda 11N 20/40 v MHZ
Intervalo de Guarda 11N Iar_go v
Seguridad: WPA-PSK v
Clave WiFi WPA:  |ClaveRed| x|*
Encriptacion WPA: | TKIP+AES v/ |
WPS:  [VIHabilitar
Modo WPS: PBC A

B Activar/Desactivar WLAN: Con esta opcion podremos, simplemente, activar o
desactivar el punto de acceso Wi-Fi de nuestro router, manteniendo la conexion
por cable funcionando.

E Modo: Hace referencia al estandar wifi a usar. deberiamos dejarlo con la
opcion 802.11b/g/n. La versidon n es la mas rapida, pero también ofreceremos
compatibilidad con las versiones mas antiguas, por si algun dispositivo aun las usa.

E Canal: Cada canal tiene una determinada frecuencia; disponemos de 13 canales a
elegir. Si notamos que la conexion va lenta, podemos probar a cambiar de canal
por si nuestra red se solapa con otra.

E SSID (identificador de nuestra WiFi): Es el nombre que aparece cuando busquemos
redes WiFi desde nuestros dispositivos.

E Ocultar difusion (ocultar SSID): oculta el identificador de nuestra WiFi para que no
aparezca en una busqueda. Nos proporciona mas seguridad, ya que necesitariamos
saber para conectarnos, aparte de la clave, el nombre de la red.

E Seguridad (o autenticacion): Es el sistema de encriptacién que el router usara para
identificar a los usuarios. WPA2-PSK es la opcidn mas robusta, seguida de WPA-
PSK. WEP no se recomienda por no ser tan seguro como los anteriores, ya que es
un cifrado relativamente facil de romper.

E Clave Wi-Fi: obviamente, la clave que queramos poner.
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E WPS (Wi-Fi Protect Setup): es un sistema pensado para evitar tener que introducir

claves para conectar un dispositivo a nuestro router; simplemente pulsamos un
botdn que esta en el router y el botdn que esta en el dispositivo y ambos se
enlazaran de manera automatica. ¢ Cudl es el problema? Que funciona mediante el
intercambio de un PIN de 8 digitos, es decir, simplemente tenemos que enviar esos
8 digitos para que el router nos permita acceder a la red inaldmbrica...
Obviamente, es mucho mas fécil averiguar ese PIN que romper una contrasefa
WPA2. La recomendacién que te hacemos es que renuncies a la comodidad en aras
de la seguridad y desconectes esta funcionalidad.

PARA TERMINAR

En esta unidad del curso CI2 basico hemos aprendido:

Cuales son los elementos basicos de una red informatica
Las principales topologias de las redes cableadas

Las caracteristicas de los distintos estandares WiFi

Los principales elementos de una red WiFi

Cémo configurar una red WiFi doméstica
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